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Abstrak—Webshell PHP merupakan ancaman serius pada aplikasi berbasis web yang memungkinkan penyerang memperoleh akses
tidak sah dan mengendalikan server dari jarak jauh. Variasi teknik obfuskasi menyebabkan webshell sulit dideteksi menggunakan
pemindaian berbasis kata kunci konvensional. Penelitian ini bertujuan membangun sistem deteksi dan mitigasi webshell PHP secara
real-time berbasis File Integrity Monitoring (FIM) menggunakan algoritma Random Forest. Fitur ekstraksi dibentuk dari pemanggilan
fungsi opcode VLD (dengan fallback regex), frekuensi variabel PHP, signature webshell, serta fitur statistik (entropy dan compression
ratio). Efisiensi pemrosesan dijaga melalui metode streaming pada berkas berukuran besar (> 5 MB), serta pemantauan FIM berbasis
Watchdog yang dioptimasi dengan path filtering, event debouncing, dan asynchronous queue. Penelitian ini memberikan kontribusi
berupa perancangan mekanisme ekstraksi fitur hibrid yang menggabungkan indikator instruksi internal (opcode) dan
metrik keacakan statistik (entropy) untuk mengenali pola obfuskasi kompleks, serta pengintegrasian model klasifikasi
Random Forest dengan arsitektur mitigasi aktif berbasis FIM yang mampu melakukan tindakan penanganan otomatis
secara mandiri. Pada pengujian menggunakan 1.207 data uji dari dataset yang seimbang (20% test set), model Random Forest
mencapai akurasi keseluruhan sebesar 97%. Secara spesifik, kelas webshell memperoleh precision 96%, recall 99%, dan F1-score 97%
(555 True Positive dan 29 False Negative), sedangkan kelas normal memperoleh precision 99%, recall 95%, dan F1-score 97% (616
True Negative dan 7 False Positive). Batasan utama dalam penelitian ini dibatasi pada pemantauan berkas bersumber kode PHP,
ketergantungan analisis pada environment server yang terinstal ekstensi VLD, serta skenario tindakan mitigasi yang berfokus pada
pengarantinaan berkas secara real-time. Pengujian fungsional mengonfirmasi bahwa sistem mampu melakukan pemantauan,
klasifikasi, karantina di luar web root, dan pengiriman notifikasi Telegram Bot secara otomatis dan real-time.

Kata Kunci: Webshell; Random Forest; File Monitoring; PHP; Keamanan Siber

Abstract— PHP webshells pose a serious threat to web-based applications, enabling attackers to gain unauthorized access and remotely
control servers. Varied obfuscation techniques make these webshells difficult to detect using conventional keyword-based scanning.
This research aims to develop a real-time PHP webshell detection and mitigation system based on File Integrity Monitoring (FIM)
using the Random Forest algorithm. Feature extraction is derived from VLD opcode function calls (with a regex fallback), PHP variable
frequency, webshell signatures, and statistical features (entropy and compression ratio). Processing efficiency is maintained through a
streaming method for large files (> 5 MB) and a Watchdog-based FIM mechanism optimized with path filtering, event debouncing,
and an asynchronous queue. The research contributes a hybrid feature extraction mechanism combining internal instruction indicators
(opcodes) and statistical randomness metrics (entropy) to recognize complex obfuscation patterns and integrates a Random Forest
classification model with an active FIM-based mitigation architecture capable of autonomous, automated response actions. Testing on
1,207 samples from a balanced dataset (20% test set) showed the Random Forest model achieving an overall accuracy of 97%.
Specifically, the webshell class achieved 96% precision, 99% recall, and a 97% F1-score (555 True Positives and 29 False Negatives),
while the normal class achieved 99% precision, 95% recall, and a 97% F1-score (616 True Negatives and 7 False Positives). The study
is limited to monitoring PHP source code files, relies on a server environment with the VLD extension installed, and focuses mitigation
actions on real-time file quarantine. Functional testing confirmed the system's ability to perform monitoring, classification, quarantine
outside the web root, and Telegram Bot notifications automatically and in real-time.
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1. PENDAHULUAN

Perkembangan teknologi informasi yang semakin pesat telah meningkatkan pemanfaatan aplikasi berbasis web di
berbagai sektor, kondisi tersebut juga diikuti dengan meningkatnya ancaman keamanan siber yang dapat mengganggu
kerahasiaan, integritas, dan ketersediaan informasi [1]. Berdasarkan Laporan Lanskap Keamanan Siber Indonesia 2024
dari BSSN, tercatat 330.527.636 trafik anomali, termasuk aktivitas Advanced Persistent Threat (APT), ransomware,
phishing, serta 5.780 kasus defacement, yang sebagian besar menyasar situs pemerintah [2] Salah satu ancaman yang
sering dimanfaatkan penyerang adalah webshell, yaitu skrip berbahaya yang memungkinkan akses tidak sah untuk
mengendalikan server dari jarak jauh[3]. Webshell umumnya digunakan sebagai pintu masuk berbagai serangan lanjutan,
seperti pencurian data, modifikasi berkas, hingga penyisipan konten berbahaya. Variasi teknik obfuscation dan
pemanggilan fungsi secara dinamis menyebabkan webshell sulit dideteksi menggunakan pendekatan konvensional, hal
ini dikarenakan pendekatan konvensional hanya mengandalkan pencarian kata kunci seperti eval(), system() dan fungsi
berbahaya lainnya langsung dari file tersebut. Namun saat kode diubah menjadi teks acak seperti obfuscation kata kunci
tersebut hilang dan dianggap lolos dari pemindaian. sehingga diperlukan sistem yang mampu melakukan deteksi melalui
perilaku, statistik, dan dapat memitigasi secara real-time[4].

Beberapa penelitian sebelumnya telah mengembangkan berbagai pendekatan untuk meningkatkan keamanan
aplikasi web. Penelitian pertama mengimplementasikan Wazuh dengan memanfaatkan File Integrity Monitoring, Active
Response, dan integrasi VirusTotal untuk mendeteksi serangan defacement, webshell, serta reverse shell melalui
mekanisme pemantauan dan respons otomatis, namun bergantung pada rate-limit API eksternal [2]. Penelitian kedua
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mengembangkan sistem Security Information and Event Management (SIEM) berbasis Wazuh yang terintegrasi dengan
Telegram Bot untuk mendeteksi serangan deface dan memberikan notifikasi secara real-time kepada administrator, tetapi
tidak memiliki mekanisme isolasi/mitigasi berkas secara otomatis[5]. Penelitian ketiga mengusulkan model Security
Operations yang mengintegrasikan firewall, File Integrity Monitoring, dan threat intelligence sehingga mampu
meningkatkan efektivitas deteksi dan respons terhadap berbagai serangan siber, namun belum dilengkapi engine pemutus
ancaman berbasis Machine Learning, [6]. Penelitian keempat menerapkan pendekatan deep learning menggunakan CNN
dan RNN-LSTM untuk mendeteksi webshell berdasarkan karakteristik kode, namun arsitektur deep learning
membutuhkan konsumsi daya komputasi (resource overhead) yang tinggi serta latensi inferensi yang kurang ideal untuk
pemantauan real-time inline [7]. sedangkan penelitian kelima berhasil membuktikan bahwa Random Forest akurat dalam
membedakan kode webshell dan normal. Namun, tidak ada penangkap perubahan berkas otomatis dan tidak ada tindakan
pengisolasian berkas secara langsung saat ancaman ditemukan [8].

Berdasarkan kajian tersebut terdapat kesenjangan mendasar yaitu belum adanya sistem terintegrasi yang
menggabungkan File Integrity Monitoring, ekstraksi fitur struktur, entropi berkas, model Machine Learning lokal, serta
aksi mitigasi aktif (quarantine) secara Real-Time. Random Forest dipilih dalam penelitian ini dikarenakan algoritma ini
menggunakan banyak pohon keputusan dan menentukan hasil melalui voting terbanyak, sehingga dapat meminimalkan
overfitting, sedangkan metode RandomizedSearchCV dipilih untuk mempercepat komputasi karena dapat
mengoptimalkan parameter yang digunakan. Proses klasifikasi dilakukan menggunakan Random Forest berdasarkan fitur
hasil ekstraksi[9]. Sistem juga menerapkan mekanisme pemantauan perubahan berkas (File Integrity Monitoring),
sehingga setiap penambahan, perubahan, maupun pemindahan berkas PHP dapat dideteksi secara real-time. Pendekatan
ini mengadopsi konsep File Integrity Monitoring yang berfungsi memantau perubahan berkas sebagai indikator awal
adanya aktivitas mencurigakan pada sistem[6]. Berkas yang teridentifikasi sebagai webshell akan dipindahkan secara
otomatis ke direktori quarantine sebagai bentuk mitigasi awal, kemudian sistem mengirimkan notifikasi kepada
administrator melalui Telegram. Dengan pendekatan tersebut, diharapkan sistem mampu memberikan kontribusi praktis
dalam meningkatkan efektivitas deteksi webshell, mempercepat proses respons terhadap ancaman, serta membantu
menjaga integritas dan keamanan aplikasi web secara berkelanjutan.

2. METODOLOGI PENELITIAN
2.1 Tahapan Penelitian

Penelitian ini dilakukan melalui beberapa tahapan yang saling berkaitan, dimulai dari pengumpulan dataset hingga
pengujian sistem deteksi webshell secara real-time. Setiap tahapan dirancang untuk menghasilkan sistem yang mampu
mendeteksi webshell PHP menggunakan pendekatan algoritma Random Forest. Alur penelitian yang dilakukan
ditunjukkan pada Gambar 1.

Ekstraksi Fitur Dan Pelatihan Model Implementasi

HE L R Pembuatan Dataset Sistem

Pengujian Sistem

Selesai

Gambar 1. Alur Tahapan Penelitian

Dari Gambar 1, dapat dijelaskan sebagai berikut:

a. Pengumpulan Data
Tahap pertama dilakukan dengan mengumpulkan data berupa berkas PHP normal dan webshell dari beberapa
repositori publik. Seluruh berkas kemudian divalidasi dan dilakukan penghapusan data duplikat untuk memastikan
dataset yang digunakan memiliki kualitas yang baik sebelum memasuki tahap berikutnya.

b. Ekstraksi Fitur Pembuatan dataset
Pada tahap ini setiap berkas PHP diproses untuk menghasilkan fitur-fitur yang digunakan pada proses klasifikasi.
Hasil ekstraksi kemudian disusun menjadi dataset yang berisi atribut numerik beserta label kelas sehingga dapat
digunakan sebagai data pelatihan dan pengujian model.

c. Pelatihan Model Random Forest
Dataset yang telah terbentuk dibagi menjadi data pelatihan dan data pengujian. Selanjutnya dilakukan proses pelatihan
menggunakan algoritma Random Forest dengan optimasi parameter menggunakan Random Search Cross Validation
sehingga diperoleh model klasifikasi dengan konfigurasi terbaik.
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d. Implementasi Sistem
Model Random Forest yang telah dilatih diintegrasikan dengan mekanisme dalam menentukan keputusan deteksi
terhadap setiap berkas PHP yang dianalisis.

e. Pengujian sistem
Tahap terakhir dilakukan untuk mengevaluasi kinerja model dan implementasi sistem. Pengujian model dilakukan
menggunakan metrik accuracy, precision, recall, F1-score, dan confission matrix. Selanjutnya dilakukan pengujian
sistem secara real-time untuk memastikan proses deteksi, mitigasi melalui quarantine, serta pengiriman notifikasi
menggunakan Telegram Bot dapat berjalan sesuai dengan rancangan.

2.2 Pengumpulan dan Pembentukan Dataset

Tahap ini bertujuan menyusun dataset yang representatif untuk membedakan karakteristik berkas sah (normal) dan kode
berbahaya (webshell). Dataset yang berhasil dikumpulkan berjumlah 6.032 berkas PHP dari beberapa repository open
source , yang ditunjukan pada tabel 1.

Tabel 1. Sumber Dataset

No Tipe Link Jumlah
1.  Webshell https://github.com/Cyclel83/PHP-Webshell-Dataset 2917

2. Normal https://github.com/wordpress/WordPress 1902

3. Normal https://github.com/laravel/laravel 27

4.  Normal https://github.com/codeigniter4/Codelgniter4 1186
Total 6032

Penggabungan data normal dan webshell dari berbagai sumber ini meningkatkan keberagaman dan representasi
dataset, sehingga dapat mengoptimalkan kemampuan generalisasi model Random Forest dalam membedakan berkas
normal dan webshell pada berbagai skenario aplikasi web. Tahap ekstraksi fitur bertujuan menghasilkan vektor numerik
(V=I[f 1,f2,f3, .. f n)melalui analisis struktural dan statistik. Karakteristik fungsi serta variabel sensitif (seperti
$ GET dan $ POST) diekstrak dari instruksi tingkat rendah. Analisis fungsi PHP ini diawali dengan mentransformasi
kode sumber (source code) menjadi kode operasi (opcode) Zend Engine menggunakan bantuan Vulcan Logic
Disassembler (VLD) [10]. Representasi visual dari hasil pembangkitan instruksi tingkat rendah tersebut ditunjukkan pada
Gambar 2.

T w~% php -d vld.active=1 -d vld.execute=0 shell.php

C try points
Branch analysis from position: ©
1 jumps found. (Code = 6 Position 1 = -2
filename: s iy shell.php
function name: (nultl)
number of ops:
compiled vars: none
Line #* E I O op fetch < return

INIT_FCALL
FETCH_R global
FETCH_DIM_R
SEND VAL
DO ICALL
! ECHO
4 > RETURN

branch: # ©0; line: 1-
path #1: 0

Gambar 2. Output vid

Hasil opcode tersebut kemudian diproses menggunakan Regular Expression (Regex) pada pustaka Python untuk
mengekstraksi nama nama fungsi yang ditentukan seperti system(), eval(), base64 decode() melalui pola berikut:
(?2:INIT_FCALL|DO_FCALLJ|INIT DYNAMIC FCALL|INCLUDE OR EVAL).*?[\""|([a-zA-Z0-9 \\][+)[\""] [11].
Jika VLD gagal akibat kesalahan sintaks, mekanisme fal/lback memindai source code secara langsung, didukung sistem
pemrosesan adaptif berbasis ambang batas 5 MB (In-Memory Buffer atau Streaming) untuk efisiensi RAM. Guna
mendeteksi webshell terobfuscasi, tingkat keacakan distribusi karakter dihitung menggunakan metode Shannon Entropy
melalui persamaan berikut:

H(X) = X 1p(m) log, p(r) (1)

Nilai H(X) menunjukkan derajat keacakan karakter di dalam berkas PHP, di mana p(r i) merupakan probabilitas
kemunculan karakter ke-i dan » mewakili jumlah total karakter yang diamati. Nilai entropi yang tinggi mengindikasikan
struktur kode yang acak, yang menjadi indikator kuat bahwa berkas webshell tersebut telah mengalami proses penyamaran
(obfuscation). Selain tingkat keacakan, tingkat keteraturan pola isi berkas juga diukur berdasarkan nilai rasio
kompresibilitas berkas menggunakan persamaan berikut:

Ukuran Setelah Kompresi

Compression Ratio = 2)

Ukuran Sebelum Kompresi
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Nilai compression ratio dihitung dengan membandingkan ukuran berkas setelah dikompresi menggunakan
algoritma zlib terhadap ukuran aslinya. Berkas PHP normal umumnya memiliki pola kode yang berulang sehingga
menghasilkan rasio yang kecil (mudah dikompresi), sedangkan berkas webshell yang ter-obfuscasi cenderung
menghasilkan rasio mendekati angka 1 karena sifat teksnya yang acak dan sulit dikompresi. Pendekatan ini memadukan
ekstraksi opcode berbasis instruksi dengan metrik statistik teks (entropi dan rasio kompresi) untuk menghasilkan
representasi fitur kaya yang efektif mengenali webshell konvensional maupun terobfuskasi[10][12].

2.3 Random Forest

Random Forest merupakan algoritma ensemble learning yang membangun sejumlah pohon keputusan (decision tree)
melalui metode bootstrap sampling dan random feature selection untuk meningkatkan generalisasi serta mencegah
overfitting[13][14]. Pada tahap klasifikasi, keputusan akhir ditentukan berdasarkan mekanisme majority voting atau nilai
probabilitas dari seluruh pohon keputusan secara independen. Untuk memperoleh performa model yang optimal, proses
optimasi hiperparameter dilakukan secara efisien menggunakan RandomizedSearchCV. Metode ini menguji kombinasi
parameter taktis seperti n_estimators, max_depth, min_samples_split, min_samples leaf, dan max_features melalui k-
fold cross validation dengan metrik Fl-score untuk menjaga keseimbangan precision dan recall[15]. Nilai rata-rata
performa dari setiap lipatan dihitung menggunakan persamaan berikut:

1
CVscore ==

p k  Score; 3)

Persamaan di atas digunakan untuk mengevaluasi skor validasi silang (cross-validation score), di mana Score mewakili
nilai F1-score pada lipatan fold ke-i dan k menyatakan jumlah total lipatan yang diuji. Kombinasi parameter dengan nilai
CVscore tertinggi selanjutnya dipilih untuk membangun model final Random Forest yang tangguh dalam meminimalkan
kesalahan klasifikasi berkas webshell.

2.4 File Integrity Monitoring

File Integrity Monitoring (FIM) adalah mekanisme pemantauan sistem untuk mendeteksi perubahan tidak sah pada berkas
atau direktori seperti aktivitas create, modify, move, dan delete yang mengindikasikan ancaman keamanan[16][17]. Pada
penelitian ini, FIM diimplementasikan secara real-time menggunakan pustaka Watchdog pada Python yang bekerja
melalui mekanisme observer dan event handler. Untuk mencegah lonjakan penggunaan CPU, sistem dioptimalkan
melalui tiga strategi: pemfilteran jalur (path filtering) guna mengabaikan direktori dinamis (misalnya storage/ dan
vendor), teknik penundaan peristiwa (debouncing) saat terjadi perubahan berturut-turut, serta pemrosesan analisis opcode
secara asinkron (asynchronous queue) di latar belakang. Optimasi ini memungkinkan sistem melakukan pemantauan,
deteksi, dan mitigasi otomatis secara cepat tanpa membebani daya komputasi utama server.

2.5 Implementasi Sistem

Implementasi sistem merupakan tahapan penerapan metode yang telah dirancang ke dalam suatu sistem deteksi webshell
PHP secara real-time. Sistem dikembangkan menggunakan bahasa pemrograman Python dengan mengintegrasikan
algoritma Random Forest sebagai metode klasifikasi, mekanisme File Integrity Monitoring menggunakan pustaka
Watchdog, serta layanan Telegram Bot sebagai media notifikasi kepada administrator. Sistem bekerja dengan memantau
direktori yang berisi berkas PHP secara terus-menerus. Setiap penambahan, perubahan, atau pemindahan berkas akan
memicu proses ekstraksi fitur, yang meliputi ekstraksi opcode, perhitungan entropy, analisis variabel PHP, serta pencarian
signature webshell. Selanjutnya, hasil ekstraksi fitur menjadi masukan bagi model Random Forest untuk menentukan
apakah berkas tersebut termasuk kategori normal atau webshell[18]. Untuk alur lengkapnya terdapat pada Gambar 4.

Monitering
Foldar

Ferubahan
Barkas PHP

Exkstraksl Fitur

Model Random
Forest

Normal wWeabsheall

Motifikasi

Telegram Karantina

Tolagram
Motrhkaz

Gambar 4. Alur Sistem
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Apabila hasil klasifikasi menunjukkan bahwa berkas merupakan webshell, sistem akan melakukan tindakan
mitigasi secara otomatis dengan memindahkan berkas ke direktori guarantine untuk mencegah eksekusi lebih lanjut.
Selain itu, sistem mengirimkan notifikasi kepada administrator melalui Telegram Bot yang berisi informasi mengenai
nama berkas, lokasi penyimpanan, serta hasil klasifikasi. Sebaliknya, apabila berkas diklasifikasikan sebagai normal,
sistem hanya mencatat hasil pemindaian dan mengirimkan notifikasi tanpa melakukan tindakan karantina. Implementasi
tersebut memungkinkan proses deteksi dan respons terhadap ancaman webshell dilakukan secara otomatis segera setelah
terjadi perubahan pada berkas PHP, sehingga dapat mempercepat proses mitigasi serta membantu menjaga integritas
aplikasi web.

2.6 Pengujian

Pengujian sistem dilakukan untuk mengevaluasi kemampuan sistem dalam mendeteksi webshell PHP serta memastikan
setiap komponen berjalan sesuai dengan rancangan. Pengujian meliputi pengujian performa model Random Forest dan
pengujian fungsional terhadap mekanisme deteksi serta mitigasi secara real-time[19].

Pengujian performa model dilakukan menggunakan data uji yang tidak digunakan pada proses pelatihan. Hasil
klasifikasi dievaluasi menggunakan confusion matrix dan metrik evaluasi yang terdiri dari accuracy, precision, recall,
dan F'I-score. Metrik tersebut digunakan untuk mengukur kemampuan model dalam membedakan berkas PHP normal
dan webshell. Selanjutnya dilakukan pengujian fungsional untuk memastikan seluruh mekanisme sistem berjalan dengan
baik. Pengujian meliputi kemampuan Watchdog dalam mendeteksi perubahan berkas secara real-time, proses ekstraksi
fitur, klasifikasi menggunakan Random Forest, pemindahan berkas ke direktori quarantine apabila terdeteksi sebagai
webshell, serta pengiriman notifikasi kepada administrator melalui Telegram Bot[20].

3. HASIL DAN PEMBAHASAN
3.1 Hasil Pembuatan Dataset

Setelah dilakukan proses validasi dan penghapusan berkas duplikat, diperoleh dataset akhir sebanyak 6.015 berkas yang
terdiri atas 3.088 berkas PHP normal dan 2917 berkas webshell. Proses tersebut bertujuan untuk memastikan setiap data
yang digunakan bersifat unik sehingga dapat mengurangi potensi bias pada proses pelatihan model. Komposisi dataset
yang seimbang antara kedua kelas diharapkan dapat membantu model dalam mempelajari karakteristik masing-masing
kelas secara lebih optimal.
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Gambar 5. Sample dataset

Berdasarkan Gambar 5 Hasil pembentukan dataset menunjukkan bahwa seluruh berkas berhasil direpresentasikan ke
dalam sejumlah fitur yang digunakan sebagai masukan pada model klasifikasi. Setiap data terdiri atas atribut hasil
ekstraksi beserta label kelas yang merepresentasikan kategori normal atau webshell.

3.2 Hasil Pelatihan Model

Setelah dataset berhasil dibentuk, dilakukan proses pelatihan menggunakan algoritma Random Forest. Optimasi
parameter dilakukan menggunakan Random Search Cross Validation untuk memperoleh kombinasi parameter yang
memberikan performa terbaik terhadap data pelatihan. Rentang parameter yang digunakan pada proses optimasi
ditunjukkan pada Tabel 2.

Tabel 2. Tabel Rentang Parameter

No Nama Parameter Nilai

1. n_estimators 100-300

2. max_depth 15-25

3.  min_samples split 2-20

4.  min_samples leaf 1-10

5. max features Sqrt2 dan log2

Copyright © 2026 The Author, Page 1982
This Journal is licensed under a Creative Commons Attribution 4.0 International License


https://hostjournals.com/bulletincsr
https://doi.org/10.47065/bulletincsr.v6i5.1290
https://creativecommons.org/licenses/by/4.0/

BULLETIN OF COMPUTER SCIENCE RESEARCH |
ISSN 2774-3659 (Media Online)

Vol 6, No 5, August 2026 | Hal 1978-1987
https://hostjournals.com/bulletincsr

DOI: 10.47065 /bulletincsr.v6i5.1290

Setelah seluruh proses optimasi selesai, diperoleh kombinasi parameter terbaik sebagaimana ditunjukkan pada Tabel 3.

Tabel 3. Tabel Hasil Kombinasi Parameter Terbaik

No Nama Parameter Nilai

1.  n_estimators 229
2. max_depth 22
3. min samples split 3

4.  min_samples leaf 1

5. max features sqrt

Model dengan parameter terbaik kemudian disimpan dalam format Pickle (.pkl) dan digunakan pada tahap implementasi
sistem sehingga proses deteksi dapat dilakukan tanpa melakukan pelatihan ulang.. Hasil evaluasi klasifikasi report
ditunjukkan pada Tabel 4.

Tabel 4. Tabel Hasil Train Split

No Kelasl Precision recall Fl-score support
1.  Webshell 96 99 97 623

2. Normal 99 95 97 584
Accuracy 97 1207

Hasil evaluasi menunjukkan bahwa model mampu mengklasifikasikan berkas PHP normal dan webshell dengan
tingkat akurasi yang tinggi. Nilai precision dan recall yang diperoleh juga menunjukkan bahwa model memiliki
kemampuan yang baik dalam mengenali webshell tanpa menghasilkan terlalu banyak kesalahan klasifikasi.

Confusion Matrix - Optimized Random Forest
{Max Depth: 22, F1-Score: 0.97)

600

500
7

400

- 300

Normal (0)

Actual Label

Webshell (1)

- 200

- 100

Normal (0) Webshell (1)
Predicted Label

Gambar 6. Confusion Matrix

Berdasarkan Gambar 6, model Random Forest berhasil mengklasifikasikan 616 berkas normal (7rue Negative)
dan 555 berkas webshell (True Positive) secara tepat dengan akurasi 97%. Meski demikian, terdapat 7 berkas normal
yang salah terdeteksi sebagai webshell (False Positive/FP) dan 29 berkas webshell yang terlewat (False Negative/FN).
Evaluasi terhadap 7 kasus False Positive ini sangat krusial mengingat aksi otomatis sistem adalah melakukan karantina
terhadap berkas yang terdeteksi.

Dalam lingkungan produksi, jika berkas normal yang dikarantina merupakan komponen penting aplikasi web
(seperti skrip controller atau modul fungsi), situs web dapat mengalami gangguan fungsi (downtime) atau menampilkan
pesan kesalahan 500 Internal Server Error. Risiko ini merupakan implikasi (trade-off) yang tidak terhindarkan dari
penggunaan sistem keamanan berbasis pencegahan otomatis (preventive/active response).

Untuk memitigasi dampak dari kesalahan deteksi tersebut, desain mekanisme karantina pada penelitian ini
diterapkan secara aman. Berkas yang terdeteksi webshell tidak langsung dihapus permanen dari penyimpanan, melainkan
dipindahkan ke direktori terisolasi di luar web root. Dengan pendekatan ini, ancaman webshell langsung dinetralisir secara
real-time, sementara berkas normal yang terdampak kesalahan deteksi (FP) tetap tersimpan utuh dan dapat dipulihkan
(restore) dengan mudah oleh administrator tanpa kehilangan data.

3.3 Pengujian Deteksi Dan Mitigasi

Pengujian pertama dilakukan menggunakan berkas PHP normal dengan menambahkan atau memodifikasi berkas pada
direktori yang dipantau oleh sistem. Hasil pengujian menunjukkan bahwa sistem berhasil mendeteksi perubahan berkas
dan secara otomatis menjalankan proses ekstraksi fitur serta klasifikasi menggunakan model Random Forest. Hasil
pengujian ditunjukkan pada Gambar 7 dan Gambar 8.
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[WebShellGuard] 2026-07-21 22:45:42 | INFO | Starting WebShellGuard..

[WebShellGuard] 2026-07-21 22:45:49 | INFO | New File Created /var/www/html/wordpress/uploads/cae

03f3748b482032996ac37050934d_index.php

[WebShellGuard] 2026-07-21 22:45:49 | INFO | New File Created /var/www/html/wordpress/uploads/cae

9373748b482032f996ac37050934d_index.php

[WebShellGuard] 2026-07-21 22:45:49 | INFO | File Modified /var/www/html/wordpress/uploads/cae93

3748b482032f996ac37050934d_index.php

{'filename': 'cae93f3748b482032f996ac37050934d index.php', 'full path': '/var/www/html/wordpress/uplo

ads/cae93f3748b482032Ff996ac37050934d index.php', 'prediction': 0, 'status': 'SAFE', 'confidence': '94
.76%', 'webshell probability': '5.2 , 'risk_score': 0, 'severity': 'Low', 'detected functions': []
'detected_signatures': [], 'entropy': 4.56}

[WebShellGuard] 2026-07-21 22:45:50 | INFO | SAFE file detected on /var/www/html/wordpress/upload

5/cae93f3748b4820321996ac37050934d_index.php with risk score 0% severity Low via user www-data

[*] Telegram alert sent. Response: 200

[WebShellGuard] 2026-07-21 22:45:51 | INFO | Processed: /var/www/html/wordpress/uploads/cae93f374

8b482032f996ac37050934d_index.php status=SAFE

Gambar 7. Pegujian File Normal

Gambar 7 menunjukkan log aktivitas sistem saat mendeteksi penambahan atau perubahan berkas PHP normal pada
direktori pemantauan. Terlihat keluaran hasil klasifikasi oleh model Random Forest.

|'| ANALYSIS METRICS
{/ Status: SAFE
Y Severity: Low
~/ Risk Score:
@" Confidence:
¢ Webshell Prob:
@ Entropy:

INDICATORS OF COMPROMISE
A Detected Functions:
None

Detected Signatures:
None

MITIGATION ACTIONS
=» Quarantined: X Failed/skipped
¢ Guard: Alert

LOW RISK INFECTION

[ FILE INFORMATION
Name: f
User:

? path

1yl ANALYSIS METRICS
{/ Status: SAFE
y Severity: Low
~/ Risk Score:
@' Confidence:
¢’ Webshell Prob:
0 Entropy:

INDICATORS OF COMPROMISE
| X Detected Functions:
| None

Detected Signatures:
K 1 None

. MITIGATION ACTIONS
- -- Quarantined: x Failed/Skipped
¢ Guard: Alert

Gambar 8. Notifikasi Telegram File Normal

Berdasarkan hasil klasifikasi, berkas dikenali sebagai PHP normal sehingga sistem tidak melakukan tindakan
karantina. Meskipun demikian, sistem tetap mengirimkan notifikasi kepada administrator melalui Telegram sebagai
informasi bahwa proses pemindaian telah berhasil dilakukan. Pengujian berikutnya dilakukan menggunakan beberapa
sampel webshell PHP yang ditempatkan pada direktori pemantauan. Setelah berkas terdeteksi, sistem secara otomatis
melakukan ekstraksi fitur dan proses klasifikasi.
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[WebShellGuard] 2026-07-21 22:41:42 | INFO | Starting WebShellGuard..
[WebShellGuard] 2026-07-21 22:42:37 | INFO | New File Created /var/www/html/wordpress/uploads/537
8d60ab53da93947215039c9c036¢c3 c99.php

[WebShellGuard] 2026-07-21 22:42:37 | INFO | New File Created /var/www/html/wordpress/uploads/537

8d60ab53da93947215039c9c036c3 c99.php

[WebShellGuard] 2026-07-21 22:42:37 | INFO | File Modified /var/www/html/wordpress/uploads/5378d

60ab53da93947215039c9c036¢3_c99.php

{'filename': '5378d60ab53da93947215039c9c036c3 c99.php', 'full path': '/var/www/html/wordpress/upload

5/5378d60ab53da93947215039¢c9c036c3_c99.php', 'prediction': 1, 'status': 'MALICIOUS', 'confidence': '9

9.13%', 'webshell probability': '99.13%', 'risk score': 108, 'severity': 'Critical', 'detected functi

['system', 'exec', 'shell exec', 'passthru', 'popen', 'file get contents', 'fopen', 'fwrite',

‘fgets', 'copy', ‘'unlink', ‘chmod', ‘touch', ‘mkdir', ‘rmdir', 'opendir', 'readdir', ‘move_up

loaded file', 'readfile', 'fsockopen', 'base64 decode', 'base64 encode', 'unserialize'], 'detected si

gnatures': ['c99'], 'entropy': 4.71}

[WebShellGuard] 2026-07-21 22:42:39 MALICIOUS file detected on /var/www/html/wordpress/u

ploads/5378d60ab53da93947215039c%9c036¢c3 c99.php with risk score 100% severity Critical via user www-d

ata

[*] Telegram alert sent. Response: 200

[WebShellGuard] 2026-07-21 22:42:40 | INFO | Processed: /var/www/html/wordpress/uploads/5378d60ab

53da93947215039c9c036c3 c99.php status=MALICIOUS

Gambar 9. Pengujian File Webshell

Berdasarkan Gambar 9 menunjukkan bahwa webshell berhasil diidentifikasi sebagai berkas berbahaya. Setelah
proses identifikasi selesai, sistem secara otomatis memindahkan berkas ke direktori quarantine sebagai tindakan mitigasi
yang dapat ditunjukan pada Gambar 10.

s et 1s /tmp/quarantine/
a2c@8d 3919599b6°d289e48fcd?@gld haxorsec-bypasser.php
e1c66b09c7d1a5326788546332613968 _be7ak.phtml

fﬁb8469bl38f69€r2879@"ﬂ-da44e33e7 10 c99.

Gambar 10. Hasil Karantina atau Mitigasi

Setelah proses identifikasi selesai, sistem secara otomatis memindahkan berkas ke direktori quarantine sebagai
tindakan mitigasi. Setelah itu sistem mengirimkan notifikasi ke telegram Telegram yang berisi informasi nama berkas,
serta status tindakan yang dilakukan. Yang dapat ditunjukan pada Gambar 11.

WebShellGuard

*s CRITICAL WEBSHELL DETECTED =

[ FILE INFORMATION
Name:
User.

9 Path

1yl ANALYSIS METRICS
§/ status: MALICIOUS
) Severity: Critical
~/ Risk Score:

@' Confidence:

o Webshell Prob:

® Entropy:

‘ INDICATORS OF COMPROMISE
,\ Detected Functions:
(1x)
(1%)
(1)

(1%)

Gambar 11. Notifikasi Webshell Telegram

Berdasarkan Gambar 11 Terdapat beberapa informasi yang dikirimkan yaitu berupa nama berkas yang terdeteksi,
fungsi fungsi terdeteksi dan notifikasi bahwa berkas tersebut telah dikarantina.
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3.4 Pembahasan

Berdasarkan hasil pengujian dan evaluasi performa, penelitian ini mencatatkan efektivitas deteksi webshell berbasis
opcode VLD dan Random Forest yang terintegrasi langsung dengan aksi karantina real-time. Jika disandingkan dengan
temuan M. Djamalyanto et al.[5] dan F. Arman et al. [2] yang mengandalkan pemantauan berbasis SIEM dan File Integrity
Monitoring (FIM), pemantauan tingkat sistem terbukti sangat handal dalam menjaga integritas berkas, namun F. Arman
et al. [2] mencatatkan adanya kendala latensi pemrosesan serta visualisasi alert saat menangani pemrosesan data
berukuran besar. Temuan dalam penelitian ini berhasil mengatasi kendala pemrosesan tersebut melalui penerapan path
filtering, event debouncing, asynchronous queue, dan metode streaming memori sehingga pemrosesan berkas tetap stabil
pada lingkungan bertrafik tinggi.

Dari sudut pandang pemantauan lalu lintas jaringan, temuan T. Arya Saputra et al. [6] (yang menggabungkan FIM
dengan WAF) dan M. Firman Prayogi et al. [8] membuktikan keunggulan penyaringan serangan di lapisan HTTP (WAF)
yang mampu merespons ancaman secara cepat dengan rata-rata waktu respons masing-masing 4 detik dan 1,3 detik (serta
akurasi >99% pada temuan M Firman Prayogi et al.[8] yang juga mengandalkan Random Forest). Meski demikian,
pendekatan berbasis trafik memiliki fokus area yang berbeda dengan penelitian ini yang melakukan inspeksi mendalam
pada logika instruksi internal berkas PHP, sechingga analisis tetap presisi meskipun webshell terselubung (obfuscated)
atau diunggah melalui jalur yang tidak terdeteksi oleh WAF. Sementara itu, temuan R. Yuranda and E. S. Negara.[7] yang
berfokus pada analisis code-level mengonfirmasi bahwa ekstraksi opcode PHP menggunakan model Deep Learning
seperti Convolutional Neural Networks (CNN) menghasilkan akurasi klasifikasi yang tinggi. Penelitian ini memperkuat
validitas penggunaan opcode sebagai fitur deteksi utama, sekaligus membuktikan bahwa ekstraksi opcode yang
dikombinasikan dengan algoritma Random Forest dan metrik statistik mampu memberikan performa klasifikasi yang
kompetitif dengan beban komputasi lebih ringan, serta dapat diintegrasikan langsung ke dalam arsitektur mitigasi aktif
secara mandiri.

4. KESIMPULAN

Penelitian ini berhasil mengimplementasikan sistem deteksi dan mitigasi webshell PHP secara otomatis dengan
mengintegrasikan pemantauan real-time berbasis Watchdog, analisis opcode VLD, dan model Random Forest. Penelitian
ini memberikan kontribusi berupa perancangan mekanisme ekstraksi fitur hibrid yang menggabungkan indikator instruksi
internal (opcode) dan metrik keacakan statistik (entropy) untuk mengenali pola obfuskasi kompleks, serta pengintegrasian
model klasifikasi Random Forest dengan arsitektur mitigasi aktif berbasis FIM yang mampu melakukan tindakan
penanganan otomatis secara mandiri. Kendala performa pada server bertrafik tinggi ditangani melalui optimasi path
filtering, event debouncing, dan pemrosesan asynchronous queue, sementara efisiensi memori pada berkas besar dijaga
melalui metode streaming. Meski demikian, sistem ini memiliki batasan operasional;, mekanisme karantina otomatis
terhadap False Positive tetap berisiko menimbulkan downtime atau hilangnya dependensi fungsi apabila berkas aplikasi
yang diubah secara langsung (live update/editing) keliru terdeteksi sebagai webshell. Selain itu, cakupan dataset masih
terbatas pada beberapa framework umum. Untuk penelitian selanjutnya, disarankan memperluas variasi dataset, serta
menerapkan ekstraksi fitur sybrid menggabungkan TF-IDF kode sumber dan opcode VLD dengan algoritma seperti
XGBoost atau LightGBM guna meminimalkan False Positive dan memperkuat deteksi webshell terobfuskasi.
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